Prueba de habilidades prácticas. by Guzman Malpud, Adriana Patricia
 
 










TRABAJO PRESENTADO POR: 
























UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD 












ESCENARIO 1……………………………………………………………………. 5 
TOPOLOGIA DE RED…………………………………………………………… 5 
Parte 1: Configuración del enrutamiento………………………………………… 5 
Parte 2: Tabla de Enrutamiento………………………………………….……….. 7 
Parte 3: Deshabilitar la propagación del protocolo RIP…………………….….. 10 
Parte 4: Verificación del protocolo RIP…………………………………………… 12 
Parte 5: Configurar encapsulamiento y autenticación PPP…………………… 14 
Parte 6: Configuración de PAT…………………………………………………… 15 
Parte 7: Configuración del servicio DHCP……………………………………… 16 
Códigos ESCENARIO 1………………………………………………………….. 17 
ESCENARIO 2…………………………………………………………………….. 24 
1. Configurar el direccionamiento IP……………………………………………. 24 
2. Configurar el protocolo de enrutamiento OSPFv2……………………………. 26 
3. .Configurar VLANs, ............................................................................................ 27 
5. Asignar direcciones IP a los Switches……………………………….………… 28 
6. Desactivar todas las interfaces que no sean utilizadas ..................................... 28 
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40 ........................... 29 
9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40…………….. 29 
10. Configurar NAT en R2 .................................................................................... 30 
11. Configurar al menos dos listas de acceso desde R1 o R3 hacia R2……… 30 
13. Verificar procesos de comunicación y redireccionamiento ............................. 32 












En el presente trabajo de habilidades se utilizara los protocolos de routing 
dinámico configuración de servers DHCP, Network Address Translation (NAT), 
Listas de Control de Acceso (ACL), también se configuran los servidores DHCP, 
protocolo de difusión que trabaja de forma predeterminada. 
Es de mucha importancia la buena administración de las redes, y aplicarlas de la 
mejor manera para optimizar las comunicaciones, en nuestro caso en la aplicación 








Se desarrollara las prácticas, mediante los dos casos propuestos como actividad final 
del curso diploma de Cisco. 
 
Verificar las conexiones mediante el uso de comandos ping, traceroute, show ip route. 
 
Desarrollar el informe con evidencias y pantallazos que especifique la aplicación y 
solución práctica solicitada en cada uno de los escenarios 
 






Una empresa posee sucursales distribuidas en las ciudades de Bogotá y 
Medellín, en donde el estudiante será el administrador de la red, el cual deberá 
configurar e interconectar entre sí cada uno de los dispositivos que forman 
parte del escenario, acorde con los lineamientos establecidos para el 
direccionamiento IP, protocolos de enrutamiento y demás aspectos que forman 
parte de la topología de red. 






PARTE 1. CONFIGURACION DE ENRUTAMIENTO 
TABLA DE ROUTER BOGOTA 
 
ROUTER INTERFAZ IP ROUTER VECINO 
INTERFAZ 
R_VECINO 
gota_1 RIAL0/0/1 2.29.3.9/30 gota_2 RIAL0/0/1 
gota_1 RIAL0/0/0 2.29.3.1/30 gota_3 RIAL0/0/1 
gota_1 RIAL0/1/0 2.29.3.5/30 gota_3 RIAL0/1/0 
gota_2 RIAL0/0/1 2.29.3.10/30 gota_1 RIAL0/0/1 
gota_2 RIAL0/0/0 2.29.3.13/30 gota_3 RIAL0/0/0 
gota_2 g0/0 2.29.1.1/24   
gota_3 RIAL0/0/0 2.29.3.14/30 gota_2 RIAL0/0/0 
gota_3 RIAL0/0/1 2.29.3.2/30 gota_1 RIAL0/0/0 
gota_3 RIAL0/1/0 2.29.3.6/30 gota_1 RIAL0/1/0 
gota_3 g0/0 2.29.0.1/24   
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TABLA LAN ROUTER BOGOTA 
 
ROUTER INTERFAZ IP GATEWAY 
gota_2 g0/0 2.29.1.1/24  
1_Bogota stEthernet0 CP 2.29.1.1 
gota_3 g0/0 2.29.0.1/24  
0_Bogota stEthernet0 CP 2.29.0.1 
 
 
TABLA DE ROUTER MEDELLIN 
 
ROUTER INTERFAZ IP ROUTER VECINO 
INTERFAZ 
R_VECINO 
Medellin_1 RIAL0/0/1 2.29.6.1/30 edellin_2 RIAL0/0/1 
Medellin_1 RIAL0/0/0 2.29.6.13/30 edellin_3 RIAL0/0/1 
Medellin_1 RIAL0/1/0 2.29.6.9/30 edellin_3 RIAL0/1/0 
Medellin_2 RIAL0/0/1 2.29.6.2/30 edellin_1 RIAL0/0/1 
Medellin_2 RIAL0/0/0 2.29.6.5/30 edellin_3 RIAL0/0/0 
Medellin_2 g0/0 2.29.4.1/25   
Medellin_3 RIAL0/0/0 2.29.6.6/30 edellin_2 RIAL0/0/0 
Medellin_3 RIAL0/0/1 2.29.6.14/30 edellin_1 RIAL0/0/0 
Medellin_3 RIAL0/1/0 2.29.6.10/30 edellin_1 RIAL0/1/0 
Medellin_3 g0/0 2.29.4.129/25   
 
 
TABLA LAN ROUTER MEDELLIN 
 
ROUTER INTERFAZ IP GATEWAY 
edellin_2 g0/0 2.29.4.1/25  
1_ Medellin stEthernet0 CP 2.29.4.1 
edellin_3 g0/0 2.29.4.129/25  















































PARTE 5. ENCAPSULAMIENTO Y AUTENTUCACION PPP 
 














PARTE 6. CONFIGURACION DE PAT 
BOGOTA_1 
PING 172.29.1.2 A 172.29.4.2 












































int range fa0/2-3 
switchport mode access 
switchport access vlan 
100 int range fa0/4-5 
switchport mode access 










int range fa0/1-24 
switchport mode access 















































ip add 200.123.211.2 255.255.255.0 
exit 
int S0/1/0 




















ip add 192.168.21.1 255.255.255.0 
exit 
int s0/0/0 
ip add 10.0.0.2 255.255.255.252 
exit 
int s0/0/1 











ip add 192.168.30.1 255.255.255.0 
exit 
ipv6 unicast- 
routing int s0/0/0 














ip nat inside 
exit 
int s0/1/0 
ip nat inside 
exit 
int s0/0/0 
ip nat outside 
exit 
ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask 
255.255.255.0 
access-list 1 permit 192.168.0.0 0.0.255.255 
access-list 1 permit 10.0.0.0 0.255.255.255 
ip nat inside source list 1 interface s0/0/0 overload 















show ip nat translations 
21 
 






ip dhcp excluded-address 10.0.0.2 
10.0.0.9 ip dhcp pool INSIDE-DEVS 
network  192.168.20.1 255.255.255.0 










int vlan 100 
ip add 192.168.20.1 255.255.255.0 
exit 
int vlan 200 















ip address 192.168.30.1 255.255.255.0 









































do show ip route connected 
end 
wr 






Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades 
de Miami, Bogotá y Buenos Aires, en donde el estudiante será el administrador 
de la red, el cual deberá configurar e interconectar entre sí cada uno de los 
dispositivos que forman parte del escenario, acorde con los lineamientos 
establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 




Desarrollo Del Ejercicio 
 
 
1. Configurar el direccionamiento IP acorde con la topología de red para 
cada uno de los dispositivos que forman parte del escenario 
 
 










• Configurar el direccionamiento IP acorde con la topología de red para 











• Se realiza configuración de los dispositivos S1-S3 
 




OSPFv2 area 0 
 
Configuration Item or Task Specification 
Router ID R1 1.1.1.1 
Router ID R2 5.5.5.5 
Router ID R3 8.8.8.8 
Configurar todas las interfaces LAN como 
pasivas 
 









Verificar información de OSPF 




Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de 
cada interface 
Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 




3. Configurar VLANs, Puertos troncales, puertos de acceso, 
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches 
acorde a la topología de red establecida. 
 









4. En el Switch 3 deshabilitar DNS lookup, se procede a realizar 
la configuración del dispositivo 
 
 
5. Asignar direcciones IP a los Switches acorde a los lineamientos. 
 
6. Desactivar todas las interfaces que no sean utilizadas en el esquema 









7. Implement DHCP and NAT for IPv4, se procede a realizer la 
configuración DHCP y NAT Router 1 
 
 
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
 
El dispositivo R1, se configura como Servidor DHCPde las VLANs 30 y 40 
 
 
9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 













Establecer default gateway. 
 Name: MERCADEO 
Configurar DHCP pool para DNS-Server: 10.10.10.11 
VLAN 40 Domain-Name: ccna-unad.com 






10. Configurar NAT en R2 para permitir que los host puedan salir a internet, 
se procede a realizar la configuración. 
 
11. Configurar al menos dos listas de acceso de tipo estándar a su criterio 




12. Configurar al menos dos listas de acceso de tipo extendido o 
nombradas a su criterio en para restringir o permitir tráfico desde R1 o 






13. Verificar procesos de comunicación y redireccionamiento de tráfico en 
los routers mediante el uso de Ping y Traceroute. 
 
 
Evidencia del comando ping en la comunicación con los routers, desde el PC-A 
 
 
Evidencia del comando ping en la comunicación con los routers desde el PC-C 
 
 
Evidencia de comunicación Web Server 
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no ip domain- 
lookup hostname 
R1 enable secret 
class line con 0 
pass cisco 
login 






banner motd $Prohibido el Acceso No 
Autorizado$ int s0/0/0 
ip add 172.31.21.1 255.255.255.252 






no ip domain- 
lookup hostname 
R2 enable secret 
class line con 0 
pass cisco 
login 






banner motd $Prohibido el Acceso No 
Autorizado$ int s0/0/0 










description conexion a ISP 







no ip domain- 
lookup hostname 
R3 enable secret 
class line con 0 
pass cisco 
login 






banner motd $Prohibido el Acceso No 
Autorizado$ int s0/0/1 



















no ip domain- 
lookup hostname 
S1 enable secret 
class line con 0 
pass cisco 
login 






banner motd $Prohibido el Acceso No 
Autorizado$ exit 






no ip domain- 
lookup hostname 
S3 enable secret 










banner motd $Prohibido el Acceso No 
Autorizado$ exit 






router ospf 1 
router-id 1.1.1.1 
network 172.31.21.0 0.0.0.3 area 0 
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network 192.168.30.0 0.0.0.3 area 0 
network 192.168.40.0 0.0.0.3 area 0 
network 192.168.30.0 0.0.0.255 area 0 
network 192.168.40.0 0.0.0.255 area 0 
network 192.168.200.0 0.0.0.255 area 




auto-cost reference-bandwidth 9500 
exit 
int s0/0/0 
bandwidth  256 







router ospf 1 
router-id 5.5.5.5 
network 172.31.21.0 0.0.0.3 area 0 
network 172.31.23.0 0.0.0.3 area 0 
network 10.10.10.10 0.0.0.255 area 
0 passive-interface g0/1 













router ospf 1 
router-id 8.8.8.8 





network 192.168.4.0 0.0.3.255 area 





















int vlan 200 




ip default-gateway 192.168.99.1 
int f0/3 
 
switchport mode trunk 
switchport trunk native vlan 1 
int f0/24 
switchport mode trunk 
switchport trunk native vlan 1 
 
int range fa0/2, fa0/4-23, g0/1-2 
switch mode access 
int fa0/1 
switch mode access 
switch access vlan 30 













int vlan 200 





















ip add 192.168.200.1 255.255.255.0 
exit 






no ip domain-lookup 





















ip default-gateway 192.168.99.1 
 
--S1 




int range fa0/2, fa0/4-24, g0/1-2 
shutdown 
 
mplement DHCP and NAT for IPv4 




ip dhcp excluded-address 192.168.30.1 192.168.30.30 
ip dhcp excluded-address 192.168.40.1 192.168.40.30 
 




network 192.168.30.0 255.255.255.0 








ip http server 
ip http authentication local 
ip nat inside source static 10.10.10.10 
209.165.200.229 int S0/0/0 
40 
 
ip nat outside 
int S0/0/1 





access-list 1 permit 192.168.30.0 0.0.0.255 
access-list 1 permit 192.168.40.0 0.0.0.255 
access-list 1 permit 192.168.4.0 0.0.3.255 
ip nat pool Internet 209.165.200.225 209.165.200.229 netmask 




ip access-list standard 
ADMIN_S permit host 
172.31.21.1 
exit 
line vty 0 4 
access-class ADMIN_S in 
 
--R2 
access-list 101 permit tcp any host 209.165.200.229 eq 
www access-list 101 permit icmp any any echo-reply int 
g0/0 
ip access-group 101 
in int s0/0/0 
ip access-group 101 out 
int s0/0/1 
ip access-group 101 out 
int g0/1 











Se amplió los conocimientos y las habilidades que permiten la configuración de 
los dispositivos que se usan en la elaboración del presente proyecto. 
 
 
Se hizo la aplicación en el Packet Tracer de redes para una posible aplicación 
en una red real. 
 
 
Se desarrolló con la ayuda de las practicas la configuración de equipos de red 









Temática: Listas de control de acceso 
CISCO. (2014). Listas de control de acceso. Principios de Enrutamiento y 
Conmutación. Recuperado de https://static-course- 
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Temática: Enrutamiento entre VLANs 
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